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Arcserve Unified Data Protection 9.x

Schutz vor Ransomware. Verfiigbarkeit. Orchestrierte Wiederherstellung.

Arcserve Unified Data Protection (UDP) ist eine wichtige Komponente der einheitlichen
Plattform fiir Datenausfallsicherheit von Arcserve. Arcserve UDP bietet:

v Vollstédndigen Schutz vor Ransomware fiir gesicherte Daten

v/ Mehrschichtige Sicherung fiir lhre unbezahlbaren digitalen Werte

v Verfligbarkeitsorientierten Schutz zur Unterstiitzung von immer betriebsbereiten Unternehmen

v/ Zugesicherte und zuverlassige Wiederherstellung mit unterbrechungsfreien DR-Tests

v/ Orchestrierte Wiederherstellung: Ermoglicht Ihnen die Wiederherstellung jeglicher Workloads an jedem Ort und zu jeder Zeit

Arcserve UDP ist durch Sophos Intercept X Advanced Cybersecurity geschiitzt und kombiniert auf einzigartige Weise Deep Learning-
Serverschutz, unveranderlichen Speicher und skalierbare Onsite- und Offsite-Geschéftskontinuitat. So unterstiitzt es Ihre Strategie
zur Ausfallsicherheit von Daten.

Cloud-basierte Verwaltungskonsole

Benutzer kdnnen Arcserve UDP nun Uber eine cloudbasierte Verwaltungskonsole verwalten. Mit dieser Ergdnzung haben Kunden
die Moglichkeit, je nach Bedarf die private Verwaltungskonsole vor Ort oder die cloudbasierte Verwaltungskonsole zu nutzen.
Die private Verwaltungskonsole vor Ort gibt es schon seit vielen Jahren und ist eine gute Wahl fiir Umgebungen, die eine private
Umgebung erfordern. Die cloudbasierte Verwaltungskonsole eignet sich perfekt fiir Unternehmen, die Kontrollen wie

z. B. die Mandantenfahigkeit bendtigen, die eine bessere Flexibilitdt ermoglichen wiirden.

Mandantenfdhige Verwaltungskonsole

v Einfache Konfiguration von Unterorganisationen und deren Verwaltung wie beispielsweise verschiedene Mandanten.
v/ Unternehmen kénnen nun Workloads zur einfacheren Verwaltung problemlos in verschiedene Doménen aufteilen.
v/ Granulare Sicherheit mit flexiblen Verwaltungsfunktionen liber Sicherheit auf Mandantenebene und Speicherkontrollen.

Sichere Identitatsverwaltung

v Cloud Console schiitzt Kundendaten mit einem robusten Benutzerauthentifizierungssystem, das Okta fiir
Benutzerauthentifizierungsdienste nutzt.

v/ Die zentrale Verwaltung von Benutzerkonten vereinfacht die Authentifizierung und Zugriffskontrolle mit Arcserve Identity
Services erheblich.

v Strenge MaRnahmen gegen die Ubernahme von Konten bei Ransomware-Angriffen mit der Zero Trust-Implementierung
von Okta unter Verwendung der Multifaktor-Authentifizierung (MFA).

Zuverlassige Wiederherstellung

v’ Vollstandig automatisierte und unterbrechungsfreie DR-Tests, die sicher und zuverléssig sind und die Wiederherstellung
gewahrleisten.
v/ Planen automatisierter Disaster Recovery-Tests mit erweitertem Reporting fiir alle Entscheidungstrager.

Verbesserte Verfiigbarkeit, Langlebigkeit und Skalierbarkeit mit Cloud Object Storage

v/ Speicherung deduplizierter Backups direkt in der Cloud-Objektspeicherung - AWS S3, Wasabi oder Google Cloud Storage.

v/ Niedrigere Gesamtbetriebskosten und bessere die DR-Unterstiitzung durch sichere cloudbasierte Offsite-Speicher.

v/ Eine Vielzahl von Funktionen wie das Kopieren von Daten in einen anderen Datenspeicher, virtueller Standby und andere,
sind fiir die Nutzung des in AWS S3 oder anderen Objektspeichersystemen konfigurierten Datenspeichers verfligbar.
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Bedienerfreundliche Schnittstelle

v’ Keine Installationen, keine manuelle Bereitstellung und kein erweiterter Konfigurationsbedarf.
v Intuitive Schnittstelle mit einem informativen Dashboard auf Superadministrator- oder Mandantenebene.
v/ Die mehrsprachige Unterstiitzung fiir die Cloud-Konsole bietet ein lokalisiertes Erlebnis.

Smart Dashboard und Berichte

v One-View-Dashboard fiir Arcserve UDP und Arcserve Cloud Direct.
v/ Berichterstattung pro Mandant und detaillierte Informationen iiber den Sicherungsstatus.
v/ Aufschlussreiche Berichterstattung tiber den Sicherungsstatus.

Moderne Architektur, bessere Benutzererlebnisse und Workflows

v/ Schneller Zugriff mit nahtloser Navigation durch eine REST-API-gestiitzte Architektur.
v/ Einfacher Wechsel von der privaten Konsole vor Ort zur Cloud-Konsole zur Unterstiitzung einer problemlosen Migration.
v/ Zehnfache Verbesserung der Benutzerfreundlichkeit mit vereinfachten Arbeitsablaufen.

Verstarkte Unterstiitzung von Unternehmensanwendungen

Arcserve UDP bietet einen starken anwendungsspezifischen Schutz fiir Unternehmensanwendungen wie Oracle-Datenbanken
und Microsoft SQL Server. Petabytes an Daten, die fiir den Geschéftsbetrieb entscheidend sind, werden in diesen Anwendungen
gespeichert und stellen die Lebensader des Unternehmens dar. Je nach Anwendung setzt Arcserve UDP agentenlose Backup-
Methoden ein, die die Produktionssysteme nicht belasten und einen uneingeschrankten Zugriff auf die Quellsysteme ermoglichen.

Oracle Pluggable Database (PDB)-Wiederherstellung

Oracle-PDBs prasentieren sich den Client-Anwendungen als voll funktionsfahige Oracle-DB. Mehrere PDBs konnen zu einer
einzigen CDB zusammengefasst werden, um GrofRenvorteile zu erzielen.

v/ Schnelle Wiederherstellung von Terabytes an Oracle PDBs, die mit Oracle RMAN gesichert wurden, mit der Moglichkeit, die gesamte
Oracle PDB (einschlieRlich aller Tablespaces und Steuerdateien) an ihrem urspriinglichen Speicherort wiederherzustellen.
v/ Granulare Wiederherstellung von Oracle PDB Tablespaces an ihrem urspriinglichen Speicherort.

Hinweis: Backups von Oracle CDB, die eine oder mehrere PDBs enthalten, kdnnen an Original- oder alternativen Speicherorten
wiederhergestellt werden.

Plattform-Ergdnzungen, -Erweiterungen und -Verbesserungen: Oracle DB-Schutz durch RMAN

v/ Oracle DBs (CDB und nicht-CDB) auf Solaris x64-Plattformen kénnen mit Oracle RMAN vollstandig geschiitzt werden.
Alle vorhandenen Funktionen einschlieflich unterbrechungsfreier Tests mit Assured Recovery, vollstandige Wiederherstellungen
auf DB-Ebene, granulare Wiederherstellung und viele andere fiir diese Konfiguration verfiigbare Funktionen.

v/ Die Anforderung, dass Oracle DB auf Windows, die UDP-Konsole und RPS sich in derselben Doméne befinden miissen, ist nun
aufgehoben.

v Die Authentifizierung fiir Oracle-Linux-Quellen mit dem SSH-Schliissel-Dienstprogramm ist jetzt vollstandig automatisiert.

v Ein einfacher Modus zur Migration von Authentifizierungsmethoden von Arcserve UDP 8.x zu Arcserve UDP 9.0.

v’ Unterstiitzung flir mehrere Datenbanken in einer Oracle Real Application Clusters (RAC)-Umgebung (Linux/ UNIX)

Schutz von SQL Server

Arcserve UDP schiitzt kritische Daten, die in SQL Server-Datenbanken gespeichert sind, und bietet verschiedene erweiterte
Schutzoptionen.
Die neueste Version verbessert das Erlebnis durch Ergédnzungen in wichtigen Bereichen

v/ Point-In-Time-Wiederherstellung fiir SQL-Server ist jetzt innerhalb des Wiederherstellungsablaufs verfligbar.
v/ Wiederherstellung der DB zu einem beliebigen Transaktionspunkt zwischen zwei Wiederherstellungspunkten mit Point-In-Time-
Wiederherstellung.
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v/ Administratoren kdnnen jetzt einzelne DB-Grofien im Wiederherstellungsfenster sehen.

v/ Erweiterte Option zur Priifung der Wiederherstellung der Integritdt in den Job-Einstellungen.

v Flexibilitdt bei der Wiederherstellung von SQL-DBs auf alternativen Servern, Instanzen und Pfaden im Gegensatz zum Umbenennen
von SQL-Datenbanken und ihren Dateien.

v Die Mdglichkeit, proaktiv zu priifen, ob der Dateistrom vor der Wiederherstellung aktiviert ist.

v/ Wiederherstellung der DB entweder im Wiederherstellungsmodus oder ohne Wiederherstellungsmodus.

Wichtige Verbesserungen zur Unterstiitzung der Datenstabilitat

Verbessertes Benutzererlebnis. Verbesserungen der Bedienungsfreundlichkeit. Produkt-Updates

v/ Die Datenverfligbarkeit erhalt einen Schub durch die Unterstlitzung von VMs der Generation 2 auf Microsoft Azure, die
eine hohe Leistung und eine viel bessere Sicherheit bieten sollen. Die Unterstiitzung von virtuellem Standby fiir diese VMs
ermoglicht ein schnelles Hochfahren dieser VMs und bietet sofortigen Zugriff auf Daten und Anwendungen.

v’ Unterstiitzung fuir das Einhalten der Vorschriften betreffend der Aufbewahrung: Ein manueller Job kann jetzt als ,,taglich®,
~wochentlich“ oder ,monatlich” gekennzeichnet werden, falls der geplante Job keinen Aufbewahrungspunkt erstellen konnte.

v Bericht iber die Backup-Erfolgsrate bietet wichtige Einblicke: Der Erfolg der Sicherung wird auf Quellcode-Ebene,
Richtlinienebene und mehr fiir tagliche, wochentliche und monatliche Backups dargestellt.

v/ Backup-Speicherplatz kann durch das Entfernen unnétiger Wiederherstellungspunkte, die fiir Tests oder andere Falle erstellt
wurden, die manuelle nicht mehr relevante Jobs verwenden, eingespart werden.

v/ Zuverlassige Verarbeitung von Backup-Jobs, wobei Jobs als unvollstéandig markiert werden, wenn bei der Ausfiihrung auffallige
Warnungen auftreten, die beachtet werden miissen, aber nicht kritisch genug sind, um den Auftrag fehlschlagen zu lassen.

v’ Verbesserte Sicherheit durch OAuth 2.0. Google und Microsoft haben die Unterstiitzung fiir die Basisauthentifizierung
eingestellt und aus ihren Angeboten entfernt. Die E-Mail-Benachrichtigungen von Arcserve UDP kdnnen jetzt Oauth
als Authentifizierungstyp fiir Microsoft 365 und Google Cloud auswahlen, um die Kommunikation zu sichern und den
empfohlenen Authentifizierungstyp zu verwenden.

v’ Verbesserte Sicherheit durch Upgrades kritischer Komponenten von Drittanbietern auf neuere Versionen.

Neue unterstiitzte Plattformen

Microsoft Windows Server 2022
Microsoft Windows 11

VMware vSphere 8.0

Nutanix AHV 6.5 / Nutanix Files 4.2.z
Red Hat Enterprise Linux 8.x & 9.x
Eigenstandige und mandantenfahige Oracle 19¢- und 21c-Datenbanken auf Oracle Solaris 11.x (x64)
Oracle Database 21c

Oracle Linux 8.4, 8.5, 8.6, 9.0

Rocky Linux 8.4, 8.5, 8.6, 9.0
AlmalLinux 8.4, 8.5, 8.6, 9.0

SLES 15 SP3, SP4

Debian 9-11

v Ubuntu 22.04 LTS

v/ VMware vSphere 7.0 Update 3

v/ UDP 9.0 Database: SQL Express 2019
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Weitere Informationen

Arcserve UDP 9.0: Bookshelf | Versionshinweise | Kompatibilitdtsmatrix
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