Backup- und Recovery-Losungen

Lebensversicherung fir lhre Daten und Ihr Unternehm en

Kommt lhnen das bekannt vor?

- rasantes Datenwachstum, immer kleiner werdende Backup-Fenster bis hin zu gar keinem
Backup-Fenster mehr

- gleich bleibend hohe Performance der Applikationsserver wahrend des Backups zwingend
notwendig

- kirzest mégliche Restore- und Recovery-Zeiten gefordert

Mit klassischen Backup-Konzepten sind diese Anforderungen in Multi-Server-Umgebungen nicht
mehr zu realisieren. Hier braucht es moderne Backup-L&sungen, State-of-the-art, und die bietet
Ihnen die Stor IT Back.

Die Stor IT Back entwickelt Ihnen innovative Backup-Strategien und L&sungen basierend auf
neuester Technologie mit dem groRen Plus langjahriger Erfahrung unserer Mitarbeiter und dem
umfassenden Know-how im Backup- und Storage-Umfeld.

Die Leistungen der Stor IT Back

Wir bieten Ihnen das gesamte Spektrum rund um das Thema Backup und Recovery. Dies reicht
von der ersten IST-Analyse Uber die Konzepterstellung und die Planung gesamter Backup-
Ablaufe, bis zur Uberpriifung von vorhandenen Systemen.

Auch in diesem Themenumfeld beraten wir Sie herstellerneutral und bieten lhnen im Anschluss
die fur lhr Unternehmen passende Losung. Hierbei greifen wir auf namhafte Software- und
Hardwarehersteller zuriick.

Als Bestandteil jeder Dienstleistung erhalten Sie ausfiihrliche Tatigkeitsberichte,
Dokumentationen und Testanalysen.

Folgende denkbare Backup-L&sungen konzipieren und implementieren wir fir Sie. Wichtig ist
uns — und lhnen sicherlich ganz besonders — dass lhre Lésung fir Sie mafl3geschneidert wird und
Ihren aktuellen und zuklinftigen Anforderungen entspricht.

Backup im Uberblick
— von traditionell bis zu den neusten Technologien

Lokales Backup

Ein Bandlaufwerk ist im Server eingebaut oder extern angeschlossen und dort werden nur die
lokalen Daten dieses Servers gesichert.

Anwendungs-Server mit:
- Festplatten
- Bandlaufwerk

- Anwendungen
Backup-Software - Backup-Software
fur Server

Anwendungsbereiche: - bei wenigen Servern mit geringen Datenmengen einsetzbar
- Belastung des Servers ist vertretbar
- sonst werden komplexere Lésungen sinnvoll (Netzbackup /

LAN-free- Backup)

Vorteile: - Kostenglinstige Software
- Kostenglinstige Hardware

Nachteile: - Sehr arbeitsaufwendig bei vielen Servern

- kostenintensiv bei vielen Servern
- keine Synergien nutzbar
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Netzwerkbackup

Ein oder mehrere Bandlaufwerke sind in einem Server integriert oder in einem externen
Autoloader untergebracht. Dieser Server sichert sowohl seine eigenen, als auch die Daten
anderer Server, den so genannten Backup-Clients. Die Daten der Clients werden Uber das
Netzwerk (LAN) zum Backupserver transportiert.

LN

Backup-

Software Backupserver mit:
\ tfur ) Bandlaufwerke
elzwerke Backup-Software fiir Server

Client- Client-
Software Software

Anwendungsbereiche: - bei ausreichend grofRen Backupfenster
- keine Performanceprobleme im Netzwerk

Vorteile: - Kostenglinstige Hardware
- Heterogene Umgebungen kdénnen zentral gesichert werden
- Automatisierte Sicherung ohne manuellen Eingriff méglich

Nachteile: - Investition in Software, Serverversionen und Backupclients
- Netzwerkbelastung ist verstérkt vorhanden
- Backupfenster sind durch die Netzwerktransferzeiten bestimmt

Moderne Backup-Konzepte -
sicher, effizient und kostensenkend

Moderne Backup-Technologien ermdglichen es heute, Datensicherungen wahrend des normalen
Geschéftsbetriebes durchzufihren. Das Thema, Stillstand des Geschéftsbetriebes oder sonstige
Behinderungen wéahrend des Backups sind damit ein fiir alle Mal vom Tisch. Wir stellen IThnen im
Uberblick die zurzeit wesentlichen Konzepte vor.

Backup to Disk (Disk-to-Disk-to-Tape, D2D2T)

Wesentliche Nachteile von Bandtechnologien sind sequentiellen Schreib- und Lesevorgange.
Pro Laufwerk kann nur geschrieben oder gelesen werden, nicht aber beides zusammen. Wird ein
neues Band bendtigt, so muss dieses geladen und positioniert werden, dies kostet wertvolle Zeit,
sowohl bei der Sicherung, wie auch bei einem mdglichen Restore.

Abhilfe schafft hier eine Sicherung auf Festplatten. Hierbei kénnen Lese- und Schreibvorgadnge
parallel durchgefiihrt werden, ein Restore ist schnell mdglich, Bander miissen nicht manuell
bewegt werden.

!

Client- Client-
Software Software

LAN Vorteile:
[ - schnelle Backups und
Restores
Backup- - parallel Sicherungen
S"?"’am - kurze Backupfenster
Melz?urerke - einfache Handhabung
- geringe Kosten

—
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Serverless Backup

Wenn ein Storage Area Network (SAN) eingerichtet wird, bestehen alle VVoraussetzung, auch die
Applikationsserver noch weiter vom Backup zu entlasten. Der logische néchste Schritt ist
deshalb, die Storage- und Backup-Devices entkoppelt von den Applikationsservern in das SAN
einzubinden. Das Backup erfolgt direkt von den Storage-Devices zum Backup-Device. Das fihrt
zu hdchster Backup-Geschwindigkeit und einer umfassenden Entlastung der Applikationsserver.

Anwendungsbereiche: - kleine Backupfenster / gro3e Datenmengen
Vorteile: - sehr hohe Ubertragungsgeschwindigkeit méglich
- keine Belastung der Server
- keine Belastung des Netzwerkverkehrs

Voraussetzung: - Es muss ein SAN vorhanden sein
- Eine spezielle SAN-Netzwerk-Hardware muss vorhanden sein

Hg Raid-System
Bandlaufwerk

LAN-free Backup

Das LAN-free Backup hat ebenfalls die Entlastung des Netzwerks durch die Backup-Vorgéange
zum Ziel. Denn wéahrend eines Backups werden riesige Datenmengen transportiert, die
Performance des LAN kann dadurch empfindlich beeintrédchtigt werden. In solchen Fallen
empfiehlt es sich, ein SAN zu nutzen. Damit werden die zu sichernden Server und Storage-
Devices direkt an eine Library angebunden. Das Produktivnetzwerk wird somit wahrend des
Backup-Vorgangs nicht mehr belastet. Die Kosten fiir den Aufbau der notwendigen Infrastruktur
rechtfertigen und rechnen sich, wenn eine konstant gute Performance des Produktiv-LAN
unabdingbar ist und die Backupfenster eingehalten werden miissen.

LAN
Mail-Server|

DB-Server| File-Server|

Fibre Channel

S 1

‘/Fi:re Channel
=_5 Raid-System
Bandlaufwerk

Anwendungsbereiche: - kleine Backupfenster
- gro3e Datenmenge, Datenbank, CRM, ERP, Datawarehouse

Vorteile: - sehr hohe Ubertragungsgeschwindigkeit moglich, da alle
Server eine schnelle Anbindung zur Tapelibrary nutzen
- keine Belastung des Netzwerkverkehrs im LAN
- zentrale Datensicherung

Nachteile: - Es muss ein SAN vorhanden sein
- Server werden weiterhin belastet
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Erweiterungen zu den Backupkonzepten

Online Backup

Dieses Konzept sieht vor, dass wéhrend der Datensicherung die Applikation oder Datenbank in
einen Backup-Modus gesetzt wird. Dieser Modus fiihrt dazu, dass Anderungen am Datenbestand
wahrend des Backups nicht eingetragen, sondern nur mitprotokolliert werden. Ist das Backup zu
Ende, werden die Anderungen nachtraglich in den Produktivdaten durchgefiihrt. Auf diese Weise
bleibt die Konsistenz sowohl der Original- als auch der Backup-Daten gewahrleistet. Der grol3e
Vorteil dieser Variante ist, dass die Applikation den Anwendern auch wahrend der
Datensicherung zur Verfligung steht. Erwahnt werden muss allerdings, dass die Performance der
Applikation wahrend des Online Backups beeintrachtigt ist.

Software oder Hardware SnapShot Backup

Wenn die Performance und Verfiigbarkeit der Applikation auch wahrend der Datensicherung
konstant hoch bleiben soll, ist der Einsatz der SnapShot-Technologie ratsam. Dabei wird von
einer physischen Kopie des Datenbestandes (dem SnapShot) gesichert, ohne die Applikation zu
belasten. Die Applikation muss nur wéhrend der Herstellung des SnapShots fur kurze Zeit
(Richtwert 10 Sekunden fiir 500GB) in einen Backup-Modus gehen. Dadurch gibt es praktisch
keine Limitierung durch ein Backup-Fenster, auch mehrere Backups pro Tag sind problemlos
moglich. Zu bedenken ist, dass bei SnapShots von Datenbanken jedes inkrementelle Backup
ohne spezielle Zusatzsoftware eigentlich ein Full-Backup ist.

Beim Software SnapShot wird Prozessor- und 1/O-Leistung fur die Synchronisierung des
SnapShots bendtigt, jedoch ist die Steuerung einfacher.

Beim Hardware SnapShot (ibernimmt der RAID-Controller die gesamte Arbeit, der Anwendungs-
Server wird nicht belastet. Synchronisierung und Trennung des SnapShots sind bei den
Hardware-Varianten meist schneller.

Bei beiden Varianten werden Optionen angeboten, die einen geringeren Speicherbedarf, nur die
wirklich geénderten Blocke, bendtigen und an die Bedurfnisse von Datenbank angepasst sind.

Vorteile durch Automatisierung des Backup

Immer wichtiger wird die gezielte Automatisierung des gesamten Backups. Dies bietet viele
Vorteile und Kosteneinsparungen:

. Backup am Wochenende ohne Operator

. Zentrales Backup an einer Stelle zusammengefasst, zentrale Uberwachung
. Daten kdnnen zentral ausgelagert werden

. Gesetzliche Aufbewahrungsfristen kdnnen zentral iberwacht werden

. Keine Fehlbedienungen oder vergessene Bander

. Hohe Qualitat und Quantitat

. Hoher ,return of investment” (ROI), niedrige “total cost of ownership” (TCO)

Backup = Vorsorge - Desaster Recovery = Ernstfall

Das Backup ist nur so gut wie das Recovery-Konzept. Deshalb erstellen wir nicht nur das
Backupkonzept, sondern tberprifen zusatzlich die Recovery-Methoden. Wenn Sie es wiinschen,
testen wir den gesamten Ablauf durch und erstellen die benétigten Recovery-Plane und Ablaufe.
Im Erstfall besitzen Sie dann getestete und erprobte Notfallplane fiir lhre gesamte IT-Struktur.

Hand in Hand — Backup und Storage

Konzepte und Losungen zur Datensicherung und Wiederherstellung kénnen nie losgeldst von der
Storage-Hardware betrachtet werden. Denn was niitzen lhnen leistungsstarke Backup-Systeme,
wenn diese |hre Starke nicht ausspielen kdnnen, weil die anderen Bestandteile des Netzwerkes
bzw. Speichernetzwerkes nicht darauf abgestimmt sind. Deshalb bieten wir Ihnen Lésungen aus
einer Hand, die aufeinander abgestimmt sind — und funktionieren. Nehmen Sie uns beim Wort.

Weitere Informationen tber Backup und Recovery erhalten Sie im Internet unter
http://www.storitback.de oder rufen Sie uns an und vereinbaren Sie einen
unverbindlichen Beratungstermin mit einem Mitarbeiter unseres Storage-Teams.
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